DZIECKU, KTORE DOSWIADCZYLO
CYBERPRZEMOCY, POTRZEBNA JEST

POMOC ZE STRONY DOROSLYCH.

W przypadku podejrzenia przemocy w Internecie wobec

dziecka bardzo wazne jest szybkie zabezpieczenie dowodow,

ktére bedq pomocne w ustaleniu sprawcy i zapobiezeniu jej

kontynuaciji.

Dowodami mega byd: s

wiadomosci e-mailowe 1

wiadomosci sms, mms

wpisy na stronach internetowych

komentarze do wpiséw lub do zdje¢ na forach,

blogach, serwisach spotecznosciowych itp.

zdjecia, grafiki

. tresci rozméw prowadzonych przy uzyciu
komunikatorow, czatow

W zaleznos$ci od okolicznosci zdarzenia i typu tresci, ktore
chcemy zachowaé, mozna wykorzystaé jeden ze sposobdw
zabezpieczenia dowoddw:

. zachowywanie wiadomosci: sms - 6w, mms - dw,
e - maili, historii potaczen, wpiséw na forum,
komentarzy pod zdjeciami,

. wykonanie screendw (zrzut catego ekranu). Aby go
wykonaé, nalezy nacisna¢ klawisz Print Screen,
a nastepnie otworzy¢ dokument typu Word i wybrac
opcje: wklej; dokument ze screenami zapisujemy
na dysku komputera lub innym nosniku,

o archiwizowanie tresci rozmdéw: mozna uruchomic
autoarchiwizacje, ktora umozliwia $ledzenie historii
poszczegolnych kontaktow, a takze prosty i szybki
dostep do okreslonych zapiséw; jesli dany
komunikator lub czat nie posiada funkcji archiwizacji
wiadomosci, warto kopiowac tresci rozmow i zapisywacé
je w dowolnym edytorze tekstu,

. wydruk witryny internetowej, na ktérej opublikowa
ne sg okreslone tresci; przy wykonywaniu wydrukdw
nalezy zwrdci¢ uwage, by obejmowaty one cate
okno witryny — tacznie z paskiem tytutowym,

. zapis rozméw: wazne jest aby dokumentowany
tekst byt kompletny i zawierat wszystkie wypowiedzi.;
w tym przypadku nalezy skopiowac i zachowac linki
do strony, na ktérej znalazty sie te tresci.

Waznym aspektem stosowania cyberprzemocy  jest
poczucie anonimowosci w sieci, rozumiane przez sprawce
jako bezkarnos¢. Jednak wrazenie anonimowosci i pewnej
nierealnoéci w Internecie jest iluzjq. Skuteczne reakcje
organdéw S$cigania na przestepstwa internetowe dowiodty,
ze nieidentyfikowalno$¢ jest pozorna - takze w sytuacjach
cyberprzemocy.

Niezaleznie od formy cyberprzemocy, jezeli
podejrzewamy, ze sprawca cyberprzemocy jest osoba
ponizej 17 roku zycia, dziatania w sprawie realizuje sad
rodzinny i nieletnich, wiasciwy ze wzgledu na miejsce
pobytu ewentualnego sprawcy cyberprzemocy. Tam
nalezy zlozy¢ informacje o doswiadczanej przez dziecko
cyberprzemocy.

WI1ECEJ INFORMACJI ZNAJDZIESZ N

www.dzieckowsieci.pl
www.saferinternet.pl
www.sieciaki.pl
www.cyberprzemoc.pl
www.dyzurnet.pl

www.helpline.org.pl

www.podlaska.policja.gov.pl
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Cyberprzemac moze praytrafic sie
kazdemu, réwniez TWOJEMU DZIECKU

W przypadku cyberprzemocy w stosunku do dzieci,
czyli os6b ponizej 18 roku zycia, wszystkie dziatania
prawne realizuja rodzice lub opiekunowie prawni.
Nie jest mozliwe dochodzenie odpowiedzialnosci
prawnej dziecka pokrzywdzonego cyberprzemocq bez
wspotpracy z rodzicami.

Cyberprzemoc tao:

. nekanie, straszenie, szantazowanie w Sieci,

. rejestrowanie niechcianych filmow, zdje¢,

. publikowanie w Internecie lub przy uzyciu telefonu
komoérkowego  oémieszajacych zdjec, filmow
i informacji,

. podszywanie sie w sieci pod inng osobe.

NAJCZESCIEJ WYSTEPUJACE FORMY

CYBERPRZEMOCY TO:

Naruszenie dé¢br oscbistych

a w szczegolnosci nazwiska, pseudonimu, wizerunku oraz czci
(upublicznienie wizerunku, nazwiska, pseudonimu osoby bez
zgody, wiedzy lub wbrew woli ich wtasciciela).

W przypadku naruszenia dobr osobistych nalezy sformutowac
pozew o odszkodowanie i zaprzestanie naruszania do sadu
cywilnego wiasciwego dla miejsca zamieszkania pozwanego
(sprawcy naruszania débr) lub miejsca naruszenia. Oznacza
to, ze musimy doktadnie wiedzie¢ kim jest naruszajacy
i gdzie mieszka, ponadto nalezy udowodni¢ naruszenie dobr.
Od pozwu nalezy wniesc optate. (kodeks cywilny art. 23 i 24)

Naruszenie czci

zniestawienie, zniewazenie (umieszczenie wizerunku osoby
lub o$mieszajacych kogo$ tresci w celu jej osmieszenia
np. na stronie internetowej, na blogu, rozestanie e-mailem lub
za pomocaq telefonu komdrkowego).

Naruszenie czci to przestepstwo prywatnoskargowe. Oznacza
to, ze osoba pokrzywdzona lub jej przedstawiciel prawny
musza sformutowac prywatny akt oskarzenia i ztozy¢ go w
sgdzie rejonowym, wydziale karnym wtasciwym ze wzgledu na
miejsce popetnienia przestepstwa. W tym przypadku réwniez
nalezy mie¢ wiedze o tym, kto jest sprawca przestepstwa,
a takze posiada¢ jego dane oraz dowody popetnionego
przestepstwa. (kodeks karny art. 212 i 216, kodeks cywilny art. 23
i24)

Wlamania na kontoe-mailowe, profil

wserwisiespolecznosciowym, nablega, inne
miejscestrzezonehasltemoraz wprowadzenie
zmian typu zmiana hasla, tresci, wygladu
strony/profilu, niszczenie us

Sa to przestepstwa publiczno-skargowe, co oznacza,
ze pokrzywdzony lub jego przedstawiciel musi
ztozy¢ zawiadomienie na Policje lub do prokuratury
wlasciwej ze wzgledu na miejsce popetnienia czynu,
0 podejrzeniu popetnienia przestepstwa. Instytucje
te zajma sie  wyjasnieniem okolicznosci sprawy.
W zawiadomieniu nie trzeba okreslac¢ sprawcy, gdyz rolg Policji
i prokuratury jest znalez¢ sprawce i udowodni¢ mu wine.
W zawiadomieniu nalezy poda¢ wszystkie okolicznosci czynu,
dowody, jezeli sie takie posiada oraz podaé osoby, ktore
mogtyby byc¢ $wiadkami. (kodeks karny art. 267 i 268a)

Grozby

Przesytanie grézb drogg e-mailowg, za pomocg czatdw,
komunikatorow, forum, itp. lub przy uzyciu telefonu
komorkowego.

W przypadku gdy dziecko jest ofiarg dziatan, ktére mozemy
okreslic jako grozby popetnienia przestepstwa (grozby
karalng)lub grozby w celu zmuszenia odbiorcy do okreslonego
zachowania (grozby bezprawne) nalezy zawiadomi¢ Policje
lub prokurature wiasciwg ze wzgledu na miejsce popetnienia
czynu. Zgtoszenie powinno posiada¢ forme zawiadomienia

o) podejrzeniu popetnienia
przestepstwa. Dalsze dziatania
prowadzi prokuratura i Policja.

(kodeks karny art. 190 i 191)

Nekanie

ztosliwe, wielokrotne powtarzanie
jakiego$ dziatania w Internecie
skierowanego na osobe wbrew jej
woli w celu dokuczenia. Wielokrotne
wysytanie komu$ w Internecie lub
przy uzyciu telefonu komérkowego
niechcianych lub uprzykrzajacych
informacji, obrazéw, linkow,
itp. pomimo wyraznej niezgody
odbiorcy. Wpisywanie bardzo
duzej ilosci niechcianych komentarzy pod zdjeciami czy
wypowiedziami danej osoby w Internecie.

Nekanie jest wykroczeniem i nalezy zgtosic je na Policje.
(kodeks wykroczen art. 107)

Nowelizacja ustawy wprowadzita do Kodeksu karnego
nowe przestepstwo, tzw. stalking. Kodeks definiuje je
jako uporczywe nekanie lub wzbudzanie uzasadnionego
okolicznosciami poczucia zagrozenia lub istotne naruszenie
prywatnosci innej osoby Iub osoby jej najblizszej.
Zabronione zostato tez podszywanie sie pod inng osobe,
wykorzystywanie jej wizerunku lub innych danych osobowych
w celu wyrzadzenia jej szkody majatkowej lub osobistej.
Sciganie stalkingu nastapi na wniosek pokrzywdzonego.

‘Sprawca.



