Polityka bezpieczenstwa

POLITYKA BEZPIECZENSTWA W ZAKRESIE ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

W ZESPOLE PLACOWEK OSWIATOWYCH W KRZYWACZCE

I. POSTANOWIENIA WSTEPNE.

1. ,,Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych, w Zespole Placowek Oswiatowych w Krzywaczce”, jest
dokumentem zwanym dalej polityka bezpieczenstwa, ktory okresla zasady i procedury
przetwarzania danych osobowych i ich zabezpieczenia przed nieuprawnionym ujawnieniem.

2. Niniejsza polityka bezpieczenstwa dotyczy zard6wno danych  osobowych
przetwarzanych w sposob tradycyjny w ksiegach, aktach, wykazach iinnych zbiorach

ewidencyjnych, jak i w systemach informatycznych.

3. Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym, stuzagcym do
przetwarzania danych osobowych, zawiera:

1) identyfikacje zasobow systemu tradycyjnego i informatycznego;
2) wykaz pomieszczen, tworzacy obszar, w ktorym przetwarzane sg dane osobowe;

3) wykaz zbiorow danych osobowych oraz programy zastosowane do przetwarzania tych
danych;

4)  opis struktury zbiorow danych i sposoby ich przeptywu;

5) $rodki techniczne i organizacyjne, stuzace zapewnieniu poufnosci przetwarzanych
danych.

4. Procedury izasady okre$lone w niniejszym dokumencie stosuje si¢ do wszystkich oso6b
upowaznionych do przetwarzania danych osobowych, zarowno zatrudnionych w Zespole
Placéwek Oswiatowych w Krzywaczce jak 1innych oséb , np. studentow, odbywajacych
praktyki pedagogiczne.



II. DEFINICIJE.
1. 1. Definicje
llekro¢ w instrukcji jest mowa o:

1)  administratorze danych — rozumie si¢ przez to osobg, decydujaca o celach i srodkach
przetwarzania danych,

2)  administratora systemu — rozumie si¢ przez to upowaznionego pracownika sekretariatu
szkoty.

3)  hasle — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym,

4)  identyfikatorze uzytkownika — rozumie si¢ przez to cigg znakow literowych, cyfrowych
lub innych, jednoznacznie identyfikujacy osobg¢ upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

5)  odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe,
z wylaczeniem: osoby, ktorej dane dotycza; osobg upowazniong do przetwarzania danych;
osobe, ktorej powierzono przetwarzanie danych; organéw panstwowych lub organow
samorzadu terytorialnego, ktorym dane sg udostgpniane w zwigzku z prowadzonym
postepowaniem,

6) osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to
pracownika szkoty, ktory upowazniony zostat do przetwarzania danych osobowych przez
dyrektora szkoty na pismie,

7)  poufnosci danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie s3
udostgpniane nieupowaznionym osobom,

8)  raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia
zakresu 1 tresci przetwarzanych danych,

9) rozporzadzeniu MSWiA — rozumie si¢ przez to rozporzadzenie Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne, sluzace do przetwarzania danych
osobowych (Dz. U. z 2004 r., nr 100, poz. 1024.)

10) serwisancie — rozumie si¢ przez to firme¢ lub pracownika firmy, zajmujacej si¢ instalacja,
naprawg i konserwacja sprzetu komputerowego,

11) sieci publicznej — rozumie si¢ przez to sie¢ telekomunikacyjng, wykorzystywana
gtownie do §wiadczenia publicznie dostepnych ustug telekomunikacyjnych,

12) systemie informatycznym — rozumie si¢ przez to zespot wspotpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji 1inarzedzi programowych
zastosowanych w celu przetwarzania danych,



13) szkole — rozumie si¢ przez to Zespot Placowek Oswiatowych w Krzywaczce.

14) ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r., nr 101, poz. 926. z pdzn. zm.)

15) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktéorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu,

16) wuzytkowniku — rozumie si¢ przez to osob¢ upowazniong do przetwarzania danych
osobowych, ktorej nadano identyfikator i przyznano hasto.

III. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH.

1. 1. Administrator danych osobowych.

Administrator danych osobowych, reprezentowany przez dyrektora szkoty, realizuje zadania
w zakresie ochrony danych osobowych, w tym zwlaszcza:

1) podejmuje decyzje ocelach 1isrodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian Ww obowigzujacym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych,

2) upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajagcym zakresowi jej obowigzkoéw, oraz odwotuje te
upowaznienia lub wyrejestrowuje uzytkownika z systemu informatycznego,

3) wyznacza administratora sieci oraz okresla zakres jego zadan i1 czynnosci,
4) prowadzi ewidencje oso6b upowaznionych do przetwarzania danych osobowych oraz
pozostatg dokumentacj¢ z zakresu ochrony danych, o ile jako wtasciwg do jej prowadzenia

nie wskaze inng osobe,

5) zapewnia we wspélpracy z administratorem systemu uzytkownikom odpowiednie
stanowiska 1 warunki pracy, umozliwiajgce bezpieczne przetwarzanie danych,

6) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur.

W szkole funkcje¢ administrator systemu petni rowniez funkcje administratora bezpieczenstwa
informacji ze wzgledéw organizacyjnych i finansowych.



2. Administrator systemu.

Administrator systemu realizuje zadania w zakresie zarzadzania i biezacego nadzoru
nad systemem informatycznym administratora danych, w tym zwlaszcza:

1) zarzadza systemem informatycznym, w ktérym sg przetwarzane dane osobowe, postugujac
si¢ hastem dostgpu do wszystkich stacji roboczych z pozycji administratora;

2) przeciwdziata dostgpowi oséb niepowotanych do systemu informatycznego, w ktorym
przetwarzane sg dane osobowe;

3) na wniosek dyrektora szkoty przydziela kazdemu uzytkownikowi identyfikator oraz hasto
do systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a takze
usuwa konta uzytkownikow zgodnie z zasadami okreslonymi w instrukcji zarzadzania
systemem informatycznym, stuzagcym do przetwarzania danych osobowych;

4) nadzoruje dzialanie mechanizmoéw uwierzytelniania uzytkownikow oraz kontroli dostgpu
do danych osobowych;

5) podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego;

6) wyrejestrowuje uzytkownikéw na polecenie administratora danych;

7) zmienia w poszczeg6élnych stacjach roboczych hasta dostepu, ujawniajac je wylacznie
danemu uzytkownikowi oraz, w razie potrzeby administratorowi danych;

8) wsytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
administratora danych osobowych o naruszeniu i wspotdziata z nim przy usuwaniu skutkow
naruszenia;

9) prowadzi szczegdétowa dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym;

10) sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz likwidacjg urzadzen
komputerowych, na ktérych zapisane sa dane osobowe, nad wykonywaniem Kkopii
zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadki awarii systemu informatycznego;

11) podejmuje dziatania, sluzace zapewnieniu niezawodnos$ci zasilania komputerow, innych

urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej 1 bezpiecznej teletransmisji.

3. Osoba upowazniona do przetwarzania danych.

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegaé
nastepujacych zasad:



1) moze przetwarza¢ dane osobowe wylacznie w zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu 1 tylko w celu wykonywania natozonych obowiazkow.
Zakres dostepu do danych przypisany jest do niepowtarzalnego identyfikatora uzytkownika,
niezbednego do rozpoczgcia pracy w systemie. Rozwigzanie stosunku pracy, odwotanie
z pelnionej funkcji powoduje wygasnigcie upowaznienia do przetwarzania danych
osobowych,;

2) musi zachowac¢ tajemnic¢ danych osobowych oraz przestrzega¢ procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy danych osobowych obowiazuje przez caty okres
zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy lub odwotaniu
z petnionej funkc;ji.

3) zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki i instrukcji zarzadzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych;

4) stosuje okreslone przez administratora danych procedury oraz wytyczne majace na celu
zgodne z prawem, w tym zwlaszcza adekwatne, przetwarzanie danych;

5) zabezpiecza dane przed ich udostgpnianiem osobom nieupowaznionym.

IV. IDENTYFIKACJA ZASOBOW SYSTEMU INFORMATYCZNEGO.

1. Struktura informatyczna Zespotu Placéwek Oswiatowych w Krzywaczce sktada si¢ z sieci
wewngtrznej, mieszczacej si¢ w pomieszczeniach szkoty i jest potaczona siecig zbudowang
W oparciu o tgcza dzierzawione w TP S.A..

2. wramach tej struktury funkcjonuje system zainstalowany w sekretariacie szkoly. Poza ta
strukturg , oddzielnie , funkcjonuje system finansowy ( ZEO), za ktory odpowiada gléwny
ksiegowy.

3. Aplikacje (sekretariatu, uczniowska) i wszystkie dane znajduja si¢ na lokalnym twardym
dysku pojedynczych komputeréw. Modemy pozwalajag na dostgp do Internetu. Wymiana
danych mozliwa jest za posrednictwem takich nosnikow, jak: dyskietki, ptyty CD-ROM,



przenosnej pamigci USB, oraz za posrednictwem uslug internetowych — poczty
elektronicznej. Jako system operacyjny wykorzystywany jest Windows XP, Windows 7 lub
Windows 10.

V. WYKAZ POMIESZCZEN, TWORZACYCH OBSZAR, w KTORYM
PRZETWARZANE SA DANE OSOBOWE.

1. Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji na danych
osobowych, takich, jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,

udostgpnianie 1 usuwanie, a zwlaszcza tych, ktore wykonuje si¢ w systemie informatycznym.

2. Dane osobowe przetwarzane s3 tylko i1wylacznie na terenie Zespotu Placowek
Oswiatowych w Krzywaczce. 32- 442 Krzywaczka 41.

3. Ze wzgledu na szczegdlne nagromadzenie danych osobowych szczegdlnie chronione
powinny by¢ nastepujace pomieszczenia znajdujace si¢ w budynku szkoty:

1)  sekretariat szkoly ,

2) gabinet dyrektora szkoty,
3) gabinet zastepcy dyrektora,
4)  pracownia komputerowa,
5)  pokoj pedagoga szkolnego,
6)  pokoj nauczycielski,

7)  pokoj intendentki

VI. WYKAZ ZBIOROW DANYCH OSOBOWYCH ORAZ PROGRAMOW
STOSOWANYCH DO PRZETWARZANIA TYCH DANYCH.

1. WYKAZ ZBIOROW.

Lp. | Nazwa zbioru Programy zastosowane do Lokalizacja Miejsce
danych przetwarzania danych/nazwa zbioru/zasobu | przetwarzania
zasobu danych danych
1. Kandydaci do . . I pigtro- I pigtro-
szkotly I Librus - sekretariat sekretariat sekretariat
2. Uczniowie . ., I pigtro - I pigtro -
szkoty I Ksigga uczniow sekretariat sekretariat

11 pietro-pokoj [ pietro-pokoj
nauczycielski nauczycielski

I pigtro - I pigtro -
sekretariat sekretariat

I pietro -gabinet [ pigtro -gabinet
pomocy pomocy

2. Dzienniki lekcyjne
3. Arkusze ocen

4. Dokumentacja medyczna



przedmedycznej przedmedyczne]

5. Dokumentacja pedagoga I pigtro-pokdj [ pigtro-pokdj
szkolnego pedagoga pedagoga
3. I pigtro - I pigtro -
Pracownicy I. Akta osobowe sekretariat sekretariat
szkoty I pigtro - I pigtro -
2. 510 sekretariat sekretariat

VIL. STRUKTURA ZBIOROW DANYCH, SPOSOB PRZEPLYWU DANYCH 1 ZAKRES
ICH PRZETWARZANIA.

1. Zbiér danych ,,Kandydaci do szkoty”.

Zbior ten obejmuje dane osobowe kandydatéw szkoét, ubiegajacych si¢ o przyjecie do
szkoty.

1) Zakres pierwszych danych tego zbioru, tzn. imi¢ (imiona) i nazwisko kandydata, data
i miejsce urodzenia, PESEL, adres zamieszkania, do ktorego uczgszcza, imi¢ inazwisko
rodzicéw (prawnych opiekunow) , ich adres zamieszkania , numer telefonu, dostepny jest
cztonkom szkolnej komisji rekrutacyjno-kwalifikacyjnej, dyrektorowi szkoty i jego zastgpcy
oraz sekretarce, ktora wspiera komisje w pracach zwigzanych z naborem kandydatow —
przygotowaniem list przyjetych iich uaktualnieniem oraz zbieraniem dokumentacji od
kandydatow.

Wykazy kandydatow, przyjetych do szkoty, sa upubliczniane wraz z ich danymi:
imionami 1 nazwiskami oraz punktacjg na tablicy informacyjnej w dniu ogloszenia wynikow.

Dane tego zakresu przetwarzane s3 za pomocg programu ,sekretariat”. Jest on
uruchamiany przez administratora bezpieczenstwa informacji za pomocg identyfikatora
1 hasta. Dostep do niego ma sekretarka. Moga by¢ udostgpniane zaro6wno organowi
prowadzacemu szkote jak i organowi nadzorujagcemu szkot¢ w celu opracowywania raportow
o wynikach naboru kandydatow do szko6t podstawowych.

2) Zakresu drugi danych tego zbioru obejmuje wizerunek kandydatéw przyjetych do szkoty
iich rodzicow, ktdrzy w dniu ogloszenia wynikoéw naboru i kilku nastepnych dniach, tj.: do
dnia ostatecznego zamknigcia list przyjetych, pojawiajg si¢ w szkole. Ich wizerunek rejestruje
program CCTV- monitoring wizyjny, do ktérego dostep ma sekretariat. Moze by¢
udostgpniony policji 1istrazy miejskiej w sytuacji zaistnienia wydarzenia, bedacego
przedmiotem prowadzonego postepowania.

2. Zbior danych ,,Uczniowie szkoty”.

Zbior ten obejmuje dane osobowe uczniow i ich rodzicéw: imi¢ (imiona) i nazwisko
ucznia, data imiejsce urodzenia, adres zamieszkania, PESEL oraz imiona inazwisko
rodzicéw (prawnych opiekundéw), adres zamieszkania, numer telefonu domowego lub do

pracy.



1) Zakres pierwszy danych tego zbioru: numer ewidencyjny ucznia, imi¢ (imiona) i nazwisko,
data 1 miejsce urodzenia, adres zamieszkania oraz imiona i nazwiska rodzicow (prawnych
opiekundéw) ucznia — obejmuje ,,Ksiege uczniéw szkoty” ijest dostepny wychowawcom
klasowym, dyrektorowi ijego zastgpcy oraz sekretarce. Dane tego zakresu sa udost¢pniane
organowi prowadzacemu szkote i1 organowi nadzorujacemu szkole w celu przeprowadzenia
kontroli. Dane tego zakresu mogg by¢ udostepnione pracownikom NIK, GIODO, MEN na
podstawie pisemnych upowaznien do przeprowadzenia kontroli, a takze policji i strazy
miejskiej w sytuacji popetnienia przez ucznia wykroczenia przeciw prawu.

2) Zakres drugi danych tego zbioru: imi¢ (imiona) inazwisko ucznia, data imiejsce
urodzenia, imiona i nazwisko rodzicéw (prawnych opiekundéw) oraz adres ich zamieszkania
odnosi si¢ do arkuszy ocen ucznia. Dane w nich zawarte przetwarzaja wychowawcy Kklas,
dostgp do nich maja réwniez dyrektor szkoty ijego zastgpca oraz sekretarka, ktéra po
zakonczonym cyklu ksztalcenia gromadzi je w specjalnych teczkach 1 przechowuje
w archiwum szkolnym.

Dane z =zakresu drugiego moga by¢ udostepniane tylko przedstawicielom organu
nadzorujacego szkote w celach kontrolnych.

3) Zakres trzeci danych osobowych tego zbioru: imiona inazwisko ucznia, data i miejsce
urodzenia, imiona inazwisko rodzicéw (prawnych opiekunow) oraz adres zamieszkania
inumery telefondéw do domu lub do pracy obejmuje dzienniki lekcyjne ijest dostepny
wszystkim nauczycielom zatrudnionym w szkole. Nie majg do nich dostgpu ani uczniowie,
ani ich rodzice. Dane osobowe z tego zakresu moga by¢ udostepnione jedynie
przedstawicielom organu prowadzacego szkole oraz organu nadzorujacego w czasie wizytacji
lub w sytuacjach interwencyjnych, a takze NIK 1MEN wcelu przeprowadzenia
odpowiednich kontroli.

4) Zakres czwarty danych zbioru ,,Uczniowie szkoty”: imi¢ (imiona) inazwisko ucznia,
data 1imiejsce urodzenia, PESEL, informacje o przebytych chorobach, wzroscie, wadze,
ostrosci wzroku itp., a takze imiona 1 nazwisko rodzicoéw (prawnych opiekundw) iich adres
zamieszkania — odnosi si¢ do dokumentacji medycznej ucznia, na ktorg sktadaja si¢ karta
zdrowia ucznia oraz wykazy ewidencyjne uczniow.

Dane z tego zakresu sg przetwarzane w sposob tradycyjny przez pielegniarke szkolna,
a dostep do nich ma oprocz niej maja lekarz, prowadzacy badania ucznidow, oraz dyrektor
szkoly. Wykazy ewidencyjne uczniow, w ktorych sg podane ich imiona, nazwiska oraz
PESEL sg przekazywane do NFZ, natomiast pozostatag dokumentacje wydaje si¢ uczniowi po
zakonczeniu nauki.

Dane z tego zakresu moga by¢ udostepnione NFZ, NIK, MZiOS na podstawie pisemnego
upowaznienia w celu przeprowadzenia kontroli.

5) Zakres piaty danych tego zbioru obejmuje dane uczniow (w tym dane wrazliwe), tj. imiona
inazwisko ucznia, data imiejsce urodzenia, adres zamieszkania, a takze ostatnie
dane ostanie zdrowia (w tym rowniez zdrowia psychicznego), przedstawione
w zaswiadczeniach 1 opiniach, poradni psychologiczno-pedagogicznej, ktora wnioskuje do
dyrektora szkoty o nauczanie indywidualne, indywidualny tok nauki, obnizenie progu
wymagan albo dostosowanie warunkow sprawdzianu do formy niepetnosprawnosci ucznia.



Dostep do tych danych, ktére sg przetwarzane wylacznie rgcznie, maja wylacznie dyrektor
szkoty, jego zastepca i pedagog szkolny. Moga by¢ udostepnione organom, prowadzacym
kontrole, wtym zwlaszcza Kuratorium Os$wiaty i1 Okrggowej Komisji Egzaminacyjnej
w Krakowie.

6) Zakres szosty danych tego zbioru: imiona inazwisko ucznia, data i miejsce urodzenia,
PESEL, adres zamieszkania, numer telefonu oraz imiona i nazwisko rodzicéw, dostepny jest
dyrektorowi szkoty, jego zastepcy i sekretarce.

Dane te przedstawione sg w wersji papierowe] ktore nastgpnie wprowadzane sg za pomocg
programu Vulkan do systemu informatycznego iprzesylane do Okregowej Komisji
Egzaminacyjnej w Krakowie w celu przetwarzania ich dla potrzeb egzaminu. Dostep do nich
jest mozliwy po wprowadzeniu odpowiedniego identyfikatora i hasta uzytkownika, nadanych
przez OKE w Krakowie.

7) Zakres siodmy danych tego zbioru dotyczy wizerunku ucznia, ktory rejestruja kamery,
dziatajgce w programie CCTV. Dostep do tych danych ma bezposrednio portier i dyrektor
szkoty, a takze policja i shuzba miejska, ale tylko wtedy, jesli prowadzi postgpowanie.

3. Zbior danych ,,Pracownicy szkoty”.

Zbiér ten obejmuje dane osobowe bylych iobecnych pracownikéow szkoty, tj.:
nauczycieli, pracownikow administracji i obstugi. Dane te przetwarzane sg zaré6wno recznie,
jak i w systemie informatycznym.

1) zakres pierwszy danych tego zbioru, tzn. imi¢ i nazwisko nauczyciela oraz ich numery
telefonow, dostgpne sa pracownikom szkoty, uczniom iich rodzicom, jezeli nauczyciele
wyraza na to zgodg.

2) Zakres drugi tego zbioru, tzn. imi¢ 1 nazwisko pracownika szkoty, data i miejsce urodzenia
imiona i nazwisko rodzicow, adres zamieszkania, wysoko$¢ wynagrodzenia, dane dotyczace
wynagrodzenia, kwalifikacji zawodowych, wynagrodzenia, przeszeregowan, urlopow
i zwolnien lekarskich, numer dowodu osobistego, numer NIP i PESEL, a takze dane wrazliwe
— informacje o odbytych szkoleniach, o posiadanych dzieciach, zawartym zwigzku
malzenskim, a takze dane o stanie zdrowia, wynikajagce z zaswiadczen lekarskich,
wydawanych na podstawie przeprowadzonych badan profilaktycznych (wstepnych,
okresowych i kontrolnych) oraz w zwigzku z ubieganiem si¢ nauczyciela o przyznanie urlopu
dla podratowania zdrowia. Dane te zamieszczone s3 w dokumentach teczek akt osobowych
pracownika, a dostgp do nich maja:

o dyrektor szkoty,
o sekretarka, prowadzaca sprawy kadrowe nauczycieli,

Dane z zakresu drugiego moga by¢ udostepniane organowi prowadzacemu szkote i organowi
nadzorujgcemu szkole, a takze innym organom prowadzacym kontrole, w tym zwtaszcza PIP,
RIO i sadom powszechnym w zwigzku z prowadzonym postgpowaniem.

w systemie informatycznym, funkcjonujacym w szkole, dane zbioru ,,Pracownicy
szkoty” sg przetwarzane tylko w drugim zakresie. Na polecenie dyrektora szkoly pracownicy,
zajmujacy si¢ sprawami kadrowymi, przygotowuja w programie ,,Edytor tekstu ,,MS WORD”



umowy o pracg, porozumienia, przeszeregowania, wypowiedzenia, w tym wypowiedzenia
zmieniajgce, informacje o warunkach zatrudnienia, zakresy obowigzkoéw, korespondencje
w sprawie zatrudnienia 1 wysokos$ci zarobkéw lub rozwigzania stosunku pracy i §wiadectwa
pracy. Dane te sg niezwlocznie wprowadzane do bazy danych komputera, na ktorym pracuja
te osoby. Dostep do nich jest mozliwy po wprowadzeniu odpowiedniego identyfikatora i hasta
pracownika, zajmujacego si¢ sprawami kadrowymi.

Z teczek akt osobowych pracownikow szkoty dane sa przekazywane przez osoby
zajmujace si¢ sprawami kadrowymi w sposob tradycyjny do programéw SIO — system
informacji oswiatowej. Wprowadzanie danych do SIO jest mozliwe po wprowadzeniu
identyfikatora i hasta.

Dostep do tych danych maja organ prowadzacy i nadzorujacy szkole, w przypadku
SIO do danych osobowych ma dostep rowniez MEN.

4. Zbior danych ,,Ksiegowos¢-finanse szkoly”.

Zakres danych tego zbioru, tzn. imi¢ inazwisko pracownika szkoly, jego adres
zamieszkania, data imiejsce urodzenia, dane, dotyczace wyksztalcenia 1 stopnia awansu
zawodowego, stazu pracy, wynagrodzenia, urlopéw i zwolnien lekarskich, numeru dowodu
osobistego, numeru konta bankowego, numer PESEL 1 NIP, dostepny jest tylko dyrektorowi
szkotly i1 gtbwnemu ksiggowymi.

Dane tego zakresu sg udostepniane przez gtownego ksiegowego ZUS-owi, urzegdom
skarbowym, a takze firmom ubezpieczeniowym w zakresie wymaganym przez nie
w tradycyjnym systemie przetwarzania danych.

Dane tego zbioru sg tez przetwarzane przez obstugujace ZPO w Krzywaczce — ZEO
w Sutkowicach.

5) Ze wzgledu na fakt, ze system informatyczny szkoly polaczony jest z siecig publiczng
poprzez internet, zgodnie z §6. ust. 4. rozporzadzenia MSWiA nalezy zapewni¢ wysoki
poziom bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym.

VIII. SRODKI TECHNICZNE i ORGANIZACYJNE, SLUZACE ZAPEWNIENIU
POUFNOSCI PRZETWARZANYCH DANYCH.

1. 1. Bezpieczenstwo osobowe.
Zachowanie poufnosci.

1. Dyrektor szkoty przeprowadza nabor na wolne stanowiska w drodze konkursu.
Kandydaci na pracownikéw sa dobierani z uwzglgdnieniem ich kompetencji
merytorycznych, a takze kwalifikacji moralnych. Zwraca si¢ uwage na takie cechy
kandydata, jak uczciwos$¢, odpowiedzialno$é, przewidywalnos¢ zachowan.

2. Ryzyko ze strony osob, ktore potencjalnie moga w tatwiejszy sposob uzyska¢ dostep
do danych osobowych (np. osoby sprzatajace pomieszczenia szkolne), jest
minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na podstawie
odrebnych, pisemnych o§wiadczen.



3. Ryzyko ze strony osob, ktore dokonuja biezacych napraw komputera, minimalizowane
jest obecnoscia uzytkownika systemu.

Szkolenia w zakresie ochrony danych osobowych.
1. Administrator danych uwzglednia nast¢pujacy plan szkolen:

a) szkoli si¢ kazda osobe, ktora ma zosta¢ upowazniona do przetwarzania danych
osobowych,

b)  szkolenia wewnetrzne wszystkich osdb upowaznionych do przetwarzania danych
osobowych przeprowadzane sg w przypadku kazdej zmiany zasad lub procedur ochrony
danych osobowych,

c) przeprowadza si¢ szkolenia dla 0s6b innych niz upowaznione do przetwarzania danych,
jesli pelnione przez nie funkcje wigza si¢ z zabezpieczeniem danych osobowych.

3. Zabezpieczenie sprzetu.

1.Wszystkie urzadzenia systemu informacyjnego w szkole sg zasilane za posrednictwem
zasilaczy awaryjnych (UPS).

2.Administrator systemu jest jedyna osoba uprawniong do instalowania iusuwania
oprogramowania systemowego i narzedziowego. Dopuszcza si¢ instalowanie tylko legalnie
pozyskanych programoéw, niezb¢dnych do wykonywania ustalonych i statutowych zadan
szkoty 1 posiadajacych wazng licencje¢ uzytkownika.

3. Biezaca konserwacja sprze¢tu wykorzystywanego w szkole do przetwarzania danych
prowadzona jest przez jej pracownikow, przede wszystkim przez administratora sieci.

4. Powazne naprawy wykonywane przez pracownikow firm zewnetrznych realizowane sa
w budynku szkoty po zawarciu z podmiotem wykonujagcym napraw¢ umowy o powierzenie
przetwarzania danych osobowych, okreslajacej kary umowne za naruszanie bezpieczenstwa
danych.

5. Dopuszcza si¢ konserwowanie i napraw¢ sprz¢tu poza szkotg jedynie po trwalym usunigciu
danych osobowych. Zuzyty sprzet stuzacy do przetwarzania danych osobowych, mozna zby¢
dopiero po usunigciu danych osobowych.

4. Zabezpieczenia we wlasnym zakresie.

W celu podniesienia bezpieczenstwa danych kazda osoba upowazniona do przetwarzania
danych lub uzytkownik systemu informatycznego zobowigzani sg do:

1) ustawiania ekranéw komputerowych tak, aby osoby niepowotane nie mogly oglada¢ ich
zawartosci, a zwlaszcza nie naprzeciwko wejscia do pomieszczenia,

2) niepozostawienia bez kontroli dokumentéw inos$nikéw danych w klasach iinnych
miejscach publicznych oraz w samochodach;



3) pilnego strzezenia akt, dyskietek oraz dyskow przenos$nych;
4) kasowania po wykorzystaniu danych na dyskach przeno$nych;
5) nieuzywania powtornie dokumentoéw zadrukowanych jednostronnie;

6) niezapisywania hasta wymaganego do uwierzytelnienia si¢ w systemie na papierze lub
innym no$niku;

7) przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnien w systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko wtasnego
identyfikatora 1ihasta oraz stosowania si¢ do zalecen administratora bezpieczenstwa
informacji;

8) niewynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz szerokich z nich
wypisow, nawet w postaci zaszyfrowanej;

9) wykonywania kopii roboczych danych, na ktorych si¢ wilasnie pracuje, tak czesto, aby
zapobiec ich utracie;

10) konczenia pracy stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia
w odpowiednie obszary serwera, a nastgpnie prawidlowym wylogowaniu si¢ uzytkownika
1 wylaczeniu komputera oraz odcigciu napigcia w UPS 1 listwie;

11) niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukow
zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po zakonczonym dniu

pracy;

12) niepozostawianie osoOb postronnych w pomieszczeniu, w ktorym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;

13) zachowania tajemnicy danych, w tym takze wobec najblizszych;

14) chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe przed
opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

5. Wykorzystywanie akt i dokumentow szkolnych do pracy w domu.

1. Wykorzystywanie akt idokumentow, zawierajacych dane osobowe (dzienniki
lekcyjne, arkusze ocen), do pracy wdomu jest mozliwe tylko po uzyskaniu
upowaznienia na pis$mie, udzielanego przez dyrektora szkoly lub jego zastepcg.

2. Administrator danych lub upowazniona przez niego osoba prowadzi ewidencje akt
spraw 1 dokumentoéw szkolnych, wynoszonych przez uprawnionych pracownikow.

3. Niedopuszczalne jest pozostawienie akt lub dokumentéw bez dozoru w czasie ich
przenoszenia do domu np. w samochodzie.

4. Z wynoszonych dokumentow moze korzysta¢ wylgcznie upowazniony pracownik,
ktory powinien dotozy¢ wszelkich staran, aby osoby postronne, w tym domownicy,
nie mogty mie¢ do nich dostepu.

5. Upowazniony pracownik po zakonczeniu wykonywania pracy w domu powinien
niezwlocznie zwroci¢ dokumenty dyrektorowi szkoty lub jego zastepcy.



6. Pracownicy, wynoszacy dokumenty iakta spraw do domu, sa obowigzani do ochrony
danych w nich zawartych 1 w razie ich udost¢pnienia lub umozliwienia dostepu do nich
osobom nieupowaznionym podlegaja grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2 zgodnie z art. 51 ustawy.

7. Postepowanie z no$nikami danych i ich bezpieczenstwo.
Osoby upowaznione do przetwarzania danych osobowych powinny pamigta¢ zwtaszcza, ze:

1) dane z no$nikéw przenosnych niebedacych kopiami zapasowymi po wprowadzeniu do
systemu informatycznego powinny by¢ trwale usuwane z tych nos$nikow przez fizyczne
zniszczenie (np. ptyty CD-ROM) lub usunigcie danych programem trwale usuwajacym pliki.

2) zabrania si¢ powtornego uzywania do sporzadzania brudnopisow pism jednostronnie
zadrukowanych kart, jesli zawieraja one dane chronione. Zaleca si¢ natomiast dwustronne
drukowanie brudnopiséw pism i sporzadzanie dwustronnych dokumentows;

3) po wykorzystaniu wydruki, zawierajace dane osobowe, nalezy codziennie przed
zakonczeniem pracy zniszczy¢ w niszczarce.

8. Wymiana danych i ich bezpieczenstwo.

1. Wymogi bezpieczenstwa systemowego sa okreslane w instrukcjach obstugi producentow
sprz¢tu 1 uzywanych programow, wskazéwkach administratora systemu.

2. Poczta elektroniczng mozna przesytac tylko jednostkowe dane, a nie cate bazy lub szerokie
z nich wypisy. Chroni to przesytane dane przed ,,przestuchami” na liniach teletransmisyjnych
oraz przed przypadkowym rozproszeniem ich w Internecie.

3. Przed atakami z sieci zewngtrznej wszystkie komputery administratora danych (w tym
takze przenosne) chronione sg Srodkami dobranymi przez administratora bezpieczenstwa
informacji.

4. Administrator systemu dobiera elektroniczne $rodki ochrony przed atakami z sieci
stosownie do pojawiania si¢ nowych zagrozen .

5. Nalezy stosowac nastepujace sposoby ochrony danych:

- przy przesylaniu danych pracownikow, niezbgdnych do wykonania przelewow
wynagrodzen, uzywa si¢ bezpiecznych stron https://.

9. Kontrola dostepu do systemu.

1. Poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych przydziela
si¢ konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostep do danych,
zgodnie z zakresem upowaznienia do ich przetwarzania. Administrator systemu po uprzednim
przedlozeniu upowaznienia do przetwarzania danych osobowych, zawierajacego odpowiedni
wniosek dyrektora szkoty, przydziela pracownikowi upowaznionemu do przetwarzania



danych konto w systemie informatycznym, dostgpne po wprowadzeniu prawidlowego
identyfikatora 1 uwierzytelnieniu hastem. .

10. Monitorowanie dostepu do systemu i jego uzycia.

1. Odpowiedzialnym za monitorowanie dostepu do systemu i jego uzycia jest administrator
systemu.

2. System informatyczny, dziatajacy w szkole, powinien zapewni¢ odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu,

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,

3) zrédta danych - w przypadku zbierania danych nie od osoby, ktorej one dotycza,

11. Przeglady okresowe, zapobiegajace naruszeniom obowigzku szczegdlnej starannos$ci
administratora danych (art. 26 ust. 1 ustawy).

1. Administrator danych przeprowadza raz wroku przeglad przetwarzanych danych
osobowych pod katem celowosci ich dalszego przetwarzania. Osoby upowaznione do
przetwarzania danych osobowych, w tym zwlaszcza osoby przetwarzajace dane osobowe, sg
obowigzani wspOlpracowa¢ z administratorem bezpieczefistwa informacji w tym zakresie
1 wskazywa¢ mu dane osobowe, ktore powinny zosta¢ usuni¢te ze wzgledu na zrealizowanie
celu przetwarzania danych osobowych lub brak ich adekwatno$ci do realizowanego celu.
w sytuacjach wyjatkowych w/w przeglad moze by¢ przeprowadzony czgscie;.

2. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokol podpisywany
przez administratora danych.

12. Udostepnianie danych osobowych.

1. Udostepnianie danych osobowych policji, stluzbie miejskiej 1sagdom moze nastapié
w zwigzku z prowadzonym przez nie postgpowaniem .

2. Udostepnianie informacji policji odbywa si¢ wedlug nastepujacej procedury:

1) udostepnianie danych osobowych funkcjonariuszom policji moze nastgpi¢ tylko po
przedlozeniu wniosku o przekazanie lub udostgpnienie informacji. Wniosek ten powinien
mie¢ form¢ pisemng i zawierac:

a) oznaczenie wnioskodawcy,

b) wskazanie przepisow uprawniajacych do dostepu do informac;ji,

c)  okreslenie rodzaju izakresu potrzebnych informacji oraz formy ich przekazania
lub udostepnienia,

d)  wskazanie imienia, nazwiska 1istopnia shluzbowego policjanta upowaznionego do
pobrania informacji lub zapoznania si¢ z ich trescia.



2) udostepnianie danych osobowych na podstawie ustnego wniosku, zawierajacego wszystkie
powyzsze cztery elementy wniosku pisemnego moze nastapi¢ tylko wtedy, gdy zachodzi
konieczno$¢ niezwlocznego dziatania, np. w trakcie poscigu za osoba podejrzang
o popetnienie czynu zabronionego albo podczas wykonywania czynnosci majacych na celu
ratowanie zycia i zdrowia ludzkiego lub mienia;

3) osoba udostgpniajaca dane osobowe, jest obowigzana zazada¢ od policjanta pokwitowania
pobrania dokumentéw zawierajacych informacje przekazane na podstawie pisemnego
wniosku albo potwierdzenia faktu uzyskania wgladu wtre$¢ informacji. Policjant jest
obowigzany do pokwitowania lub potwierdzenia;

4) jesli informacje sa przekazywane na podstawie ustnego wniosku, nalezy stosownie do
okolicznos$ci zwrdcic¢ si¢ z prosba o pokwitowanie albo potwierdzenie. Jesli pokwitowanie
albo potwierdzenie ze wzgledu na okolicznosci udostepniania nie sg mozliwe, osoba
udostgpniajgca informacje sporzadza na t¢ okoliczno$¢ notatke stuzbowa;

3. Innym podmiotom dane osobowe, dotyczace pracownikow i uczniéw szkoty, nie moga by¢
udostepniane.

13. Odpowiedzialno$¢ os6b upowaznionych do przetwarzania danych osobowych.

Niezastosowanie si¢ do prowadzone] przez administratora danych polityki bezpieczenstwa
przetwarzania danych osobowych, ktorej zatozenia okresla niniejszy dokument, i naruszenie
procedur ochrony danych przez pracownikoOw upowaznionych do przetwarzania danych
osobowych moze by¢ potraktowane jako ci¢zkie naruszenie obowigzkow pracowniczych,
skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu

pracy.
Niezaleznie od rozwigzania stosunku pracy osoby, popelniajace przestepstwo, beda pociggane
do odpowiedzialno$ci karnej zwtaszcza na podstawie art. 51 152. Ustawy oraz art. 266.
Kodeksu karnego.

IX. Przeglady polityki bezpieczenstwa.

Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na rok.
W razie istotnych zmian dotyczacych przetwarzania danych osobowych administrator

danych moze zarzadzi¢ przeglad polityki bezpieczenstwa stosownie do potrzeb.

Administrator danych analizuje, czy polityka bezpieczenstwa ipozostala dokumentacja
z zakresu ochrony danych osobowych jest adekwatna do:

1) zmian w budowie systemu informatycznego,

2) zmian organizacyjnych administratora danych, w tym réwniez zmian statusu osob
upowaznionych do przetwarzania danych osobowych,

3) zmian w obowigzujacym prawie.



X. POSTANOWIENIA KONCOWE.

1. Kazda osoba, upowazniona do przetwarzania danych osobowych, zobowigzania jest do
zapoznania si¢ przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz
ztozy¢ stosowne o§wiadczenie, potwierdzajace znajomos¢ jego tresci.

2. Niezastosowanie si¢ do postanowien niniejszego dokumentu i naruszenie procedur ochrony
danych jest traktowane jako ciezkie naruszenie obowigzkow stuzbowych, skutkujgce
powaznymi konsekwencjami prawnymi wlacznie z rozwigzaniem stosunku pracy na
podstawie art. 52. Kodeksu pracy.

3. Polityka bezpieczenstwa, wchodzi w zycie z dniem 1 wrze$nia 2018 roku.



